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OBJETIVO

Establecer los lineamientos generales, metodologia e instrumentos requeridos para la administracion y
control de los riesgos que puedan afectar el logro de los objetivos institucionales y de proceso, a fin de
minimizar efectos nocivos que afecten el logro de los objetivos de la entidad.

ALCANCE

Aplica para todos los procesos que hacen parte de la institucion (Estratégicos, Misionales y de Apoyo),
planes, programas y proyectos de la Entidad, desde la identificacion del contexto del riesgo hasta el
seguimiento, tratamiento y comunicacion de la informacion resultante de la administracion de este.

RESPONSABLES

Son responsables de su desarrollo, aplicacion, seguimiento y actualizacion las tres lineas defensa de
acuerdo con lo establecido en el Modelo Integrado de Gestion y Desempefio en su Dimensién de Control
Interno

............................................................

En este comité se : : A este comité debe :
analiza la gestion : .- subir el analisis de :
del riesgo y se: :eventos y riesgos

: aplican las mejoras : : criticos.

: Responsables de : : Capacita, ;
: gestionar los riesgos : . ,:acompana, genera :
: y hacer seguimiento : : recomendaciones, :

: define metodologia

en 12 linea:

Responsables de :
ejecutar controles : |
operativos en el dia :
adia:

Fuente: Direccion de Gestién y Desempefio Institucional de Funcién Pablica, 2020.
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DEFINICIONES

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacién para funcionar en el entorno digital.

Apetito de Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y
a partir del cual se considera por la Alta Direccién y el Organo de Gobierno que no seria posible
el logro de los objetivos de la Entidad.

Causa: todos aquellos factores internos y externos que solos o en combinacion con otros, pueden
producir la materializacién de un riesgo

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la
causa principal o base para que se presente el riesgo

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar
el riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan
en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Factores de riesgo: Son las fuentes generadoras de riesgos.

Integridad: Propiedad de exactitud y completitud.

Impacto: Consecuencias que puede ocasionar a la entidad la materializacién de un riesgo.
MECI: Modelo Estandar de Control Interno. ‘

MIPG: Modelo Integrado de Planeacién y Gestion.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos.

Probabilidad: Medida de la certidumbre de que ocurra un evento.

Riesgo: Evento que de materializarse afecta el cumplimiento de los objetivos institucionales.
Riesgos de corrupcion: Posibilidad de que por accién u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Riesgo Inherente: Nivel de riesgo propio de la actividad.

Riesgo Residual: Nivel de riesgo resultante después de aplicar controles al riesgo inherente.




Direccionamiento Estratégico

IMPRETICS E.I.C.E

IMPRETICS Nit: 890.309.152-9

MIPG PLT-MIPG-017

g Fecha: Septiembre 2022
POLITICA DE ADMINISTRACION DE RIESGOS Versién: 003
Pagina 4 de 18

e Tolerancia del riesgo: Es el valor de la méxima desviacion admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la entidad.

e Vulnerabilidad: Debilidad de un activo o de una actividad que puede ser explotada por una o mas
amenazas

DESARROLLO

IMPRETICS E.I.C.E se compromete con la asignacién de los recursos, condiciones, lineamientos,
responsabilidades e instrumentos necesarios para la adecuada administracion de los riesgos, que
permitan su identificacion, valoracion, monitoreo, tratamiento y comunicacién en coherencia con los roles
que desempenfia cada una de las lineas de defensa apoyando de este modo el logro de sus objetivos
institucionales.

ESTRUCTURA PARA LA ADMINISTRACION DEL RIESGO

Metodologia para la administracién del riesgo en IMPRETICS E.I.C.E
Comprende los lineamientos de la politica de administracién de riesgos, el marco conceptual para
el apetito del riesgo, la identificacion del riesgo y la valoracion del riesgo.

MISION

CONOCIMIENTO , VISION
. .. .- . DE LA ENTIDAD Ob:ehvos estratégtcos
Metodologia para la Administracion del Riesgo Planeacion insttucional
Caracteristicas de
METODOLOGIA RIS J6e procecas
OPERAGIONPOR —s Oblelivos delos
PROCESOS glanes programas a
prayectos asociados
3 £ 1 tlj.inleamielntos
litica.
PO POLITICA DE fiane Al
— ADMINISTRAGION ~— L0eamientos ___, 1.2 Marco
de la politica conceptual
o DE RIESGOS para el apetito
del riesgo
METODOLOGIA . Anlisi H
PARA LA Estratéglcos y de los procesos :
ADMINISTRACION ™ i 2.2. Identificacion de los puntos de :
Y " L { IDENTIFICACION : 2.3 lder?ﬂf:cacuén de éreas de
® | DERESGOS T T impacto
S : : 2.4. dentificacion de areas de
: facteres de Riesgo
: 2.5. Descripcion del Riesgo
: 2.6. Clasificacion del Riesgo
3.1. Analisis de riesgos
g% Evalu‘acuﬁn del nesgc:b i
PASO VALORACION DE strategias para combatir €
—> — riesgo
(3] RIESCOS 3.4. Herramientas para la gestion
del riesgo
3.5. Monitoreo y revision
4. Lineamientos riesgos relacionados
con posibles actos de corrupcion.

5. Lineamientos riesgos de seguridad
. .. .. . i de fa informacién.
Fuente: Guia para la administracién del riesgo version 5 — DAFP

ool it Ul S DA i MR T
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Elementos para la administracién del riesgo

= Conocimiento de la Entidad

Andlisis de Contexto

o Misién, Vision

o Estrategias y objetivos estratégicos
o Plan Estratégico Institucional

e}

e Modelo de Operacidn por Procesos
= Caracterizacidon de procesos
= Plan de Accion por proceso

Formato Para Realizar Anélisis de Contexto

Herramienta que se utiliza en la construccion de planes estratégicos aplicando el modelo DOFA
(Debilidades, Oportunidades Fortalezas, Amenazas), y complementando con los elementos Politicos,
Econdmicos, Sociales, Ecoldgicos y Legales (PESTEL) a fin de realizar un anélisis mas especifico

Cuadro 1. Formato Para Realizar Anélisis de Contexto

Andlisis del Entorno
__Modelo P.E.S.T.E.L
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Analisis Estratégico Interno

Grupo-Capacidades e Fortale‘za“ ~ Debilidad
1. Capacidad Directiva
121 Capacidad Tecnoldégica Fortaleza Debilidad
231 Capacidad del Talento Humano Fortaleza Debilidad
:11 - Capacidad Competitiva | Fortaleza Debilidad
451 Capacidad Financiera : Fortaleza Debilidad
5.1

POLITICA DE ADMINISTRACION DE RIESGOS

Es el establecimiento de la postura oficial de la entidad, definida por el equipo directivo dentro de la
actividad de Direccionamiento Estratégico, en la cual se emiten los criterios precisos para el
tratamiento, manejo y seguimiento a los riesgos que puedan afectar el cumplimiento de los objetivos
institucionales.

Se identifican tanto los riesgos de la operaciéon como los riesgos de corrupcion y los riesgos de
seguridad de la informacion; el tratamiento para los riesgos operativos determina el apetito del riesgo
de la entidad y puede incluir la aceptacion del riesgo bajo monitoreo; sin embargo los riesgos de
corrupcion no pueden incluir la aceptacion del riesgo como tratamiento
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POLITICA DE ADMINISTRACION DE RIESGOS

¢QUE ES?

Declaracion de la direccion y las
intenciones generales de una
organizacion con respecto a2 la ;
gestion del riesgo (NTC ISP 31000 : Con el liderazgo del representante :
Né.tmera! 2'4)5 ILa gestiégl 0 : legal. :
AIRItACTen Hol esas Getablose ool e SS
lineamientos precusosgacerca del ; Con la participacién del Comité :

tratamiento, manejo y segu«mlento gxg;l?‘;l?&aelmge Coorinagion. de
a los riesgos. - i

cQUIEN LA ESTABLECE?

{ POLITICADE, *
: ADMINISTRACION

DE RIESGOS ¢ QUE DEBE CONTENER?

: Se debe establecer su alineacion :

¢ QUE SE DEBE TENER EN CUEN®..
: con los objetivos estratégicos de la :

niveles de la entidad. iacuerdo con los  criterios :
: diferenciales descritos en el modelo :
: de seguridad y privacidad de la :
: informacién (ver caja de :
E herramientas). :

: Decision Informada de tomar un :

Nwel;s cée i riesgo particular (NTC GTCL37, :
; aceptacion : Nymeral 3.7.16). Para riesgo de :
! corrupcion es inaceptable. :

: Esta tabla de andlisis variard de :
: acuerdo con la complejidad de cada :
Niveles : entidad, sera necesario concsiderar :

: para : el sector al que pertenece (riesgo de :
: calificar el : la operacion, los recursos humanos :
1 impacto: :y fisicos con los que cuenta, su :
: ! capacidad financiera, usuarios a los :
: que atiende entre otros aspectos).

{Tratamiento | Proceso para modificar el riesgo -
: deriesgos : (NTC GTC137, Numeral 3.8.1).

Periodicidad para el seguimiento de acuerdo
: con el nivel de riesgo residual. :

........... v Objetivo: : :
Objetivos estratégicos de la entidad e : entidad y gestionar los riesgos a un :
i iR : : nivel aceptable.

Niveles de responsabilidad frente al T P
manejo de riesgos : : La administracion de riesgos debe :
g A : : ser extensible y aplicable a todos los :
Mecanismos de comunicacién : : procesos de la entidad. En el caso :
utilizados para dar a conocer la H : de los riesgos de seguridad digital, :
politica de riesgos en todos los : Alcance: : estos se deben gestionar de :

Fuente: Guia para la administracion del riesgo version 5 - DAFP

IDENTIFICACION DE RIESGOS

La identificacién de areas de factores de riesgos debe considerar el andlisis de los objetivos estratégicos
y el analisis de los objetivos del proceso, procurando que éstos cumplan con las caracteristicas SMART:

Specific (Especifico)
Measurable (Medible)
Achievable (Alcanzable)
Relevant (Relevante)
Timely (Temporal)
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: La entidad debe analizar los objetivos :
: estratégicos e identificar los posibles :
: riesgos que afectan su cumplimiento y :
:que puedan ocasionar su éxito o:

: fracaso.

: Es necesario revisar que los objetivos :
: estratégicos se encuentren alineados :
: con la Misién y la Vision Institucional, :
:asi como, analizar su adecuada:
: formulacion, es decir, que contengan :
: las siguientes caracteristicas minimas: :
: alcanzable, :
: reklevante y proyectado en el tiemoo :

: especifico, medible,
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: Los objetivos de proceso deben ser
‘analizados con base en las:
: caracteristicas minimas explicadas en:
‘el punto anterior, pero ademas, se:
:debe revisar que los mismos estén:
: alineados con la Misién y la Visién, es !
: decir, asegurar que los objetivos de:
: proceso contribuyan a los objetwos
: estratégicos.

: A continuacién, encontrara un ejemplo
: de analisis en el proceso de contratacion::

: La entidad debe adquirir con oportunidad :
:y calidad técnica, en no menos del:

: (SMART por sus siglas en ingles).

1 90%, los bienes y servicios requendos
: para su continua operacion.

Fuente: CONITE OF Soonsoring Organizations of the Treadway Commission CUSO Marco Integrado.
Componente Evaluacion de Riesgos. Principio, p. 73. 2013

........................................................................

: IMPORTANTE
i  Los objetivos deben incluir el “que”, “como”,
“para qué”, “cuando”, “cuanto’.

: Si no estan bien definidos los objetivosd, no
: se puede continuar con la metodologia del
gestion del riesgo.

Fuente: Direccion de Gestion y Desempefio Institucional de Funcion Publica. 2018.

Para desarrollar este elemento se debe tener en cuenta las herramientas de apoyo mencionadas en el
anterior elemento:

= Datos Histéricos que evidencien Riesgos ocurridos: Documentos o archivos en los cuales se
evidencie un inventario de Riesgos ocurridos en la entidad.

= Experiencias obtenidas por otras entidades similares: Informacidon acerca de Riesgos
materializados en otras entidades del mismo sector, que sean il como referencia para la
identificacion de las situaciones de Riesgo de la Entidad.

= Panel de expertos: De acuerdo a lo mencionado en las directrices generales donde se sugiere
la conformacién de equipos de trabajo, los cuales son multidisciplinarios y con amplia experiencia
y conocimiento del sector y de la entidad, se genera la identificacion de las situaciones de riesgo
segln los factores identificados en la matriz DOFA.
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Identificacion de areas de factores de riesgos

Factor Definicion E Descripcion
Faita de procedimientos.
N T ................ ......... .......................
. errores en las actividades @ :  Errores de grabacion, autorizacion.
Procesos que deben realizar los ernaseesiaanes P R PR PRSP
: servidores de la 4 1 Errores en clculos para pagos internos y
organizacién. : :  externos. :
Guscduaehnssusie Fevuvenssnans ss s e e S SRS A TS K S :
: :  Falta de capacitacién, temas relacionados con el
: personal.
.................................................... Srm vangrmtinaionm iR Verymie am s o o A ARG A S S A A
: Hurto activos.
I INCRS SBGURDAN N BAII0 L-ssvsrveraomsivmismsnsivasasnibaiiysssassniss vasisbsasiohshsrninmpmostiaenss
Talento en el trabajo. : 1'me+_ : Posibles comportamientos no éticos de los
humano : Se analiza posible dolo e H . ) empleados
N intencion frente a la B PP T PP PP

corrupcion. Fraude interno (corrupcién, soborno)

: :  Eventos relacionados con' : : Caida de aplicacicnes :
: Tecnologia : la infraestructura AR R Bodinisoabiidaniobsbsdiiuenioibuatbnnatiseiyne sulsimyvbasanyinens

i tecnologica de la enticad. Caidaderedes
: i Eventos relacionados con | ‘
Elnfraesn-uc(uras \a infraest ura fisica de , ................ S AR A e g b AT e e s e el s e v m g s N, a
: : la entidad. 3 Inundaciones

Situaciones externas que

: Asalto a Ia oficina
exteno afectan la entidad

Atentados, vandalismo, orden publico

Descripcion del Riesgo

Especificar los detalles suficientes para que sea entendible por todas las personas, evitar leguaje técnico.
Se sugiere utilizar la siguiente estructura:
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Redaccién inicia con: ¢ Qué? ¢Coémo? ¢Por qué?
Posibilidad de Afectacion Por multa y sancién Debido a adquisicion de
Economica del ente regulador bienes y servicios fuera
‘ de los requerimientos
normativos
Impacto Causa Causa Raiz
Inmediata

Eijemplo de redacciéon de un riesgo:

Posibilidad de afectacién econémica y reputacional por investigaciones disciplinarias y sanciones de los
entes de control debido a incumpli mes de ley

» Impacto
> Causa lnmed:ata

Clasificacion del Riesgo

Los riesgos se clasifican en siete categorias, a saber:
Darios Activos Fisicos

Ejecucion y Administracion de Procesos

Fallas Tecnolégicas

Fraude Interno

Fraude Externo

Relaciones Laborales

Usuarios, productos y practicas, organizacionales

i
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Tabla de Clasificacion del Riesgo

Ejecucion y i Pérdidas derivadas de errores en la ejecucion y administracién de
administracion de  : procesos

procesos

Beeeseedtbaniciaicaaatetsantan. o800 10 B B T8 AR 8 TN B R BT B S S5 AIEIATE 5101066 1 0 e S e, B A a8 410 e bR i %

Fraude externo Pérdida derivada de actos de fraude por personas ajenas a la
: organizacién (no participa personal de la entidas).

: Pérdida debido a actos de fraude, actuaciones irregulares, comision

: de hechos delictivos, abuso d confianza, apropiacion indebida,
Fraude interno  : incumplimiento de regulaciones legales o internas de la entidad en

¢ las cuales esta involucrado por lo menos 1 participante interno de la

: organizacion, son realizadas de forma intencional y/o con animo de

: lucro para si mismo o para terceros.

Fallas tecnolégicas Errores en hardware, software, telecomunicaciones, interrupcion de
¢ servicios basicos.

: Peérdidas que surgen de acciones contrarias a las leyes o acuerdos
: de empleo, salud o seguridad, del pago de demandas por dafios
: personales o de discriminacion.

. . : Fallas negligentes de acciones contrarias a las leyes o acuerdos de
: Usuarlorsaz cpt;'g;l;ctos i empleo, salud o seguridad, del pagp de demandas por dafios
y:p : personales o de discriminacion.

Relaciones
laborales

Dafos a activos Pérdida por dafios o extravios de los activos fijos por desastres
fijos/ eventos @ naturales u otros riesg os eventos externos como atentados,
externos : vandalismo, orden publico.

Fuente: Guia para la administracion del riesgo version 5 - DAFP

EVALUACION DE RIESGOS

La evaluacion de los riesgos tiene como propdsito establecer el nivel del riesgo y asi determinar su
tratamiento con base en la combinacién de la probabilidad de ocurrencia (P) y del impacto en la entidad
(). A fin de ilustrar los resultados de esta evaluacion se utiliza la herramienta llamada Matriz de Calor en
la cual, con base en la ponderacion hecha, se ubica el riesgo en una de las 4 zonas de severidad:
Extremo, Alto, Moderado, Bajo.

El riesgo ubicado en esta zona tras la primera evaluacion, se denomina Riesgo Inherente.
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IMPRETICS

Impacto

Muy
alta
100%

Alta
80%

Media
60%

Probabilidad

Baja
40%

Muy
Baja
20%

Leve Menor Moderado Mayor  Catastréfico
20% 40% 60% 80% 100%

Fuente: Guia para la administracion del riesgo versién 5 - DAFP

Establecimiento y Valoracién de Controles

Una vez se determina el riesgo inherente, se procede a evaluar o describir los controles establecidos. Un
control se define como la medida de tipo preventiva, detectiva o correctiva que permite evitar, reducir o
mitigar la ocurrencia o el impacto del riesgo

Controles Controles Controles
Preventivos Detectivos Correctivos
Va a las causas del Detecta que algo ocurre Atacan el impacto frente
riesgo Atacan la y devuelve el Proceso a a La materializacion del
probabilidad de los controles riesgo.
Ocurrencia del riesgo. preventivos Atacan la

probabilidad de
ocurrencia del riesgo.

Fuente: Guia para la administracion del riesgo version 5 - DAFP

T I R S o RS 5 7




Direccionamiento Estratégico
IMPRETICS E.I.C.E
IMPRETICS Nit: 890.309.152-9

PLT-MIPG-017

5 Fecha: Septiembre 2022
POLITICA DE ADMINISTRACION DE RIESGOS Versién: 003

Pagina 13 de 18

Tanto la identificacion, implementacién y monitoreo de los controles es labor que debe realizar el jefe,

director o responsable de cada proceso con base en el criterio de su experticia y la de su equipo de
trabajo

Controles . Atacan
Correctivos Impacto
Impacto
Preventivos y Muy
Detectivos alta
: 100%
'ﬂ (]
Atacan S
Probabilidad = .
S Media
= 60%
<)
(=}
R
Q. Baja
40%
Muy
Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Guia para la administracién del riesgo versién 5 - DAFP

Analisis de Riesgos

En el analisis de riesgos se establece la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto, con el fin de estimar la zona de riesgo inicial (Riesgo Inherente).

Para determinar la probabilidad del riesgo se evaluara la exposicién al riesgo considerando la frecuencia
de ejecucion de la actividad en un (1) afo. Es decir se cuenta el nimero de veces que se ejecuta la
actividad y por ende pasa por el punto de riesgo en el periodo establecido.
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M e i Frecuenciade : Probabilidad
........................ Aetvidad L. JaActividad _ : Frente al riesgo’
............... Planeacion estratégica i lvezalafo : Muybaja :
Actividades daedtglii?stg’arlﬁlrgano, juridica, 1vezalafio Media
o ONEDIIdAG, cartera T Mensual | Ata
. *Tecnologia (incluye disponibilidad de ‘
: aplicativos), tesoreria
: *Nota: En materia de tecnologia se tiene : :
: en cuenta 1 hora funcionamiento = 1 vez : Diaria :
Ej: Aplicativo FURAG esta disponible - :  Muyala

durante 2 meses, lasv24 horas, en : :
: consecuencia a su frecuencia se :
: calcularia 60 dias *24 horas = 1440 horas. : : ;

Criterios para Determinar la Probabilidad
Frecuencia de la actividad Probabilidad
z La actividad que conlleva el riesgo se
Musyioaio : ejecuta comc? méaximo 2 veces al afio. 20%

: La actividad que conlleva el riesgo se 40%
: ejecuta de 3 a 24 veces al afo. : °

........................................................................................

: ! La actividad que conlleva el riesgo se
Media : ejecuta de 25 a 500 veces al afio. : 60%
: La actividad que conlleva el riesgo se
Alta : ejecuta minimo 501 veces al afio y : 80%
: maximo 5000 veces al afio. s

.......................................................................................

La actividad que conlleva el riesgo se :
: ejecuta mas ge 5001 veces al arglo. 100%

Fuente: Guia para la administracién del riesgo versién 5 - DAFP
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Para determinar el impacto se puede utilizar el juicio de expertos, los datos histéricos que evidencien
riesgos materializados o las experiencias obtenidas por ofras entidades similares. El impacto se puede
clasificar por afectacion econémica o por afectacion reputacional. :

: Frecuencia econémica Reputacional
Leve 20% : Afectacion menora 10 : El riesgo afecta la imagen de algan area :
NESRE L SMLMV. : de la organizacion. :

: El riesgo afecta la imagen de la entidad
: : internamente, de conocimiento general,
: Entre 11y 50 SMLMV. : nivel interno, de junta directiva y

: : accionistas y/o de proveedores.

: El riesgo afecta la imagen de la entidad
: con algunos usuarios de relevancia

: frente al logro de los objetivos.

Moderada
60% Entre 51y 100 SMLMV.

: El riesgo afecta la imagen de la entidad
Mayor 80% : Entre 101y 500 SMLMV. : con efecto publicitario sostenido a nivel
: : de sector administrativo, nivel
: departamental 0 municipal.

 Mayora 501 SMLMV. | El riesgo afecta la imagen de Ia entidad a |
: ’ : nivel nacional con efecto publicitario :
: : sostenido a nivel pais.

Fuente: Guifa para la administracién del riesgo versién 5 - DAFP

TRATAMIENTO DE RIESGOS

Una vez definidos la probabilidad, el impacto y verificados los controles establecidos, se procede a definir
el tratamiento del riesgo identificando las opciones de acuerdo con el nivel de riesgo residual obtenido.
Las opciones son:

e Aceptar el Riesgo (Excepto para riesgos de corrupcion)
e Evitar el Riesgo
e Reducir el Riesgo *

o Compartir el Riesgo

o Mitigar el Riesgo
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Alternativas de tratamiento de Riesgos

Reducir Mitigar
Después de realizar u . .
an‘é!isig y consider:f qug el Plan de . Después de realizar un
nivel de riesgo es alto, se ' ° 7 g analisis y considerar los
ceiomns et ACCION  vlesdetessoze
ran ia 0 mitigacion s : %
.- ergglcrﬁigmot gacl mitiguen el nivel de riesgo.
) >No necesariamente es un
control adicional.
Transferir

Después de realizar un
analisis se considera que la
mejor estrategia es
tercerizar el proceso o
trasladar el riesgo a través

de seguros o pélizas. Evitar
La responsabilidad Después de realizar un
econdmica recae sobre el analisis y considerar que el
tercero pero no se transfiere nivel d riesgo es demasiado
la responsabilidad sobre el alto, se determina NO
tema reputacional. - asumir la actividad que
genera este riesgo.

Fuente: Guia para la administracion del riesgo version 5 - DAFP
*Cuando se elija la opcién de reducir el riesgo, se requerira la definicion de un plan de accién que
especifique:

e Responsable
e Fecha de implementacion
e Fecha de seguimiento.

Herramientas para la Gestion del Riesgo

El formato GR-MIPG-001 Mapa de Riesgos se establece como la herramienta para registrar la gestion
de riesgos de la entidad y de los procesos.

R 3 e R T S RSB AS  t 2 W ‘ : AT
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COMUNICACION

A fin de mantener informados a todos los funcionarios de la entidad y a sus partes interesadas sobre los
riesgos y su gestion, IMPRETICS procedera de la siguiente manera:

e A nivel institucional: La oficina encargada de las actividades de planeacion liderara las
acciones tendientes a la consolidacion, socializacién y comunicacién de la gestién de riesgos,
publicando la informacion pertinente en el sitio web www.impretics.qov.co y replicandola al
interior mediante las herramientas tecnolégicas a disposicidn (Intranet, correo electrénico,
etc.)

e A nivel de procesos: Los responsables de cada proceso, actuando como segunda linea de
defensa, coordinaran y lideraran la divulgacion y seguimiento del mapa de riesgos de su
proceso con su respectivo equipo de trabajo

MONITOREO, REVISION Y SEGUIMIENTO DE LOS RIESGOS

El monitoreo v revisién de los riesgos corresponde al responsable de cada proceso en concordancia con
la cultura de autocontrol y su rol como segunda linea de defensa, en

El seguimiento corresponde al Jefe de Control Interno o quien haga sus veces, verificando la efectividad
de los controles, el resultado se debera publicar en el sitio web de la entidad o en un lugar de facil acceso
para el ciudadano.

En especial deberéa adelantar las siguientes actividades:
e Verificar la publicaciéon del Mapa de Riesgos de Corrupcion en la pagina web de la entidad.
e Seguimiento a la gestion del riesgo.
e Revisién de los riesgos y su evolucién.
e Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en
forma Adecuada

Por consiguiente, de acuerdo con la normatividad, se debera realizar tres seguimientos a los riesgos, asi:
e Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de mayo.
e Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse dentro de
los diez (10) primeros dias del mes de septiembre.
o Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse dentro de
los diez (10) primeros dias del mes de enero.




Direccionamiento Estratégico

IMPRETICS E.I.C.E

'MPRE'.CS Nit: 890.309.1524;

MIPG PLT-MIPG-017

Fecha: Septiembre 2022

POLITICA DE ADMINISTRACION DE RIESGOS Version: 003
Pagina 18 de 18

BIBLIOGRAFIA

= Guia para la administracién del riesgo y el disefio de controles en entidades publicas
Version 5 -DAFP - Departamento Administrativo de la Funcién Publica.

= NTC- ISO 31000. Gestién del riesgo- Principios y directrices- ICONTEC

= NTC -ISO 9001:2015 ICONTEC

= Decreto 2641 de 2012.

TABLA DE CONTROL DE MODIFICACIONES

Cuando un documento cambie de version debe ser identificado con un sello de documento obsoleto.

REV. APARTADO MODIFICADO DESCRIPCION FECHA
001 Todas las paginas Creacion del Documento noviembre 2019
: e Actualizacion de imagen
002 Todas las paginas e Adicidn tabla de control de enero 2021
modificaciones.
003 Todas las paginas Actualizacion del Documento septiembre 2022

APROBACION, SOCIALIZACION Y PUBLICACION DEL PLAN

La Politica de Administraciéon de Riesgos version 003 fue aprobado por unanimidad en el Comité
Institucional de Gestion y Desempeiio tal como reposa en el Acta No. 004 de reunién del Comité realizada
el 30 de septiembre del 2022. IMPRETICS E.I.C.E. divulgard y publicara el presente plan para
conocimiento de todas las dependenmas de la entidad y demas usuarios interesados.
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